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W nawiazaniu do pisma z dnia 22 stycznia 2014 r. znak: DUS!{;}EI{}-] 1/DK/ES/12

za ktorym przekazano do uzgodnien projekt ustawy o zmianie usiawy o Swiadezeniach
pienigznveh = ubezpieczenia spolecznego w razie choroby | macierzyistwa oraz niektdrych
innveh ustaw, przedstawiam nastgpujace uwagi Agencji Bezpieczenstwa Wewngtrznego,

wobec przedmiotowego projektu:

I.  w ocenie Agencji Bezpieczenstwa Wewngtrznego nalezy podda¢ poglebione] analizie
kwestie bezpieczefistwa przetwarzania danych osobowych funkcjonariuszy  sluzb
specjalnych przez projektowany system teleinformatyezny. o ktdrym mowa m.in. wart. 1
pkt 13 projektu, Projektodawea przewidzial, iz wymiana danych identyfikujacych
ubezpieczonych, w tym funkcjonariuszy stuzb specjalnyveh odbywac sie bgdaie droga
elektroniczna z wykorzystaniem systemu teleinformatycznego, natomiast nie okreslil
konkretnych rozwiazan majacych na celu zapewnienie bezpicczenstwa przetwarzanych
w nim danych umozliwiajgcyveh realizacjg obowigzkow wynikajgeych z art. 35 ust. 1
ustawy z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (Dz, U. z 2010 r, Nr 29, poz. 154, z pdin. zm.), art, 24 ust. 1 ustawy 2 dnia
9 czerwea 2006 r. o Centralnym Biurze Antykorupeyinym (Dz. U, z 2012 r, poz. 621,
z pdZn. zm.) czy tez art. 39 ust. 1 ustawy z dnia 9 czerwca 2006 r. o Sluzbie
Kontrwywiadu Wojskowego oraz Stuzbie Wywiadu Wojskowego (Dz U. Nr 104, poz.
709, z podin, zm.). Wskazaé¢ nalery, iz Agencja Bezpieczenstwa Wewngtrznego ma
ustawowy  obowiazek  ochrony  danych  identvfikujacych  funkcjonariuszy,

w  szezegdlnosci  wykonujacych czynnosci  operacyjno-rozpoznaweze, albowiem



nieuprawnione ujawnienie tych danych moze zagrozié zyciu i zdrowiu funkcjonariuszy
oraz uniemozliwié skuteczng realizacje zadan Agencji. Zwrocic uwagg nalezy,
iz analogiczny problem pojawil si¢ podczas projektowania przepisow ustawy z dnia 28
kwietnia 2011 r. o systemie informacji w ochronie zdrowia (Dz.U. Nr 113, poz. 657,
z pom. zm.). W tym przypadku, podczas konstruowania przepisow wykonawezych do
ustawy, pomiedzy przedstawiciclami sluzb specjalnych a Ministerstwem Zdrowia
wypracowano zapis, wprowadzony jednolicie do szeregu akiwow wykonawczych
wydanych na podstawie te] ustawy, gwarantujacy odpowiedni poziom ochrony danych
identyfikujacych funkcjonariuszy sluzb specjalnych, czionkéw ich rodzin oraz sposobow
realizacyi zadan przez te shuzby. Biorac pod uwage powyzsze postulujemy wprowadzenie
do ustawy analogicznego zapisu, w brzmieniu:

W przypadku danych wymienianych za posrednictwem systemu teleinformatycznego,
dotycegeyeh:

1) uslugobiorcow bedgeych:

a) funkcjonariuszami Agencji Bezpicczenstwa Wewnetrznego, Agencji Wywiadu,
Stuzby  Kontrwywiadu  Wojskowego, Shluzby Wywiadu Waojskowego
lub Centralnego Biura Antykorupeyjnego, zwanych dalej "sluzbami specjalnymi”,

b) czlonkami rodzin, w rozumieniu art. 5 pkt 3 ustawy z dnia 27 sierpnia 2004 r.
o $wiadczeniach opicki zdrowotnej finansowanych ze drodkéw publicznych,
funkcjonariuszy stuzb specjalnych,

2) podmiotéw leczniczych, o ktérych mowa w art. 4 ust. 1 pkt 3 ustawy z dnia

15 kwietnia 2011 r. o dzialalnosci leczniczej

-  minimalne wymagania systemu teleinformatycznego, uwzgledniaja ochrong tych
danych w zakresie wykonywania obowiazkéw, o ktérych mowa w art. 35 ust. | ustawy
z dnia 24 maja 2002 r. o Agencji Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu
(Dz. U. z 2010 r. Nr 29, poz. 154, z péén. zm.), art. 24 ust. 1 ustawy z dnia 9 czerwca
2006 r. o Centralnym Biurze Antykorupcyjnym (Dz. U. z 2012 r. poz. 621, 627 i 664)
oraz w art. 39 ust. 1 ustawy z dnia 9 czerwea 2006 r. o Shuzbie Kontrwywiadu
Wojskowego oraz Shuzbie Wywiadu Wojskowego (Dz. U. Nr 104, poz. 709, z poén.
zm.), a tlakze mozliwos¢ uzyskania przez sluzby specjalne informacji o osobach
przetwarzajacych w systemie teleinformatycznym dane dotyczace tych ustugobiorcow
i podmiotow,”.



11.

doda¢ nalezy. iz w przepisach materialnych zaréwno obecnic obowigzujacei.
jak i projektowanej ustawy nic okreflono, czy system teleinformatyczny, bedzie
systemem teleinformatycznym w rozumieniu ustawy z dnia 18 lipca 2002 r
o Swiadczeniu ushug droga elektroniczna (Dz. U. z 2013 r. poz. 1422). Nie wskazano
réwniez, czv ww. system bedzie zgodny z przepisami ustawy z dnia 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne (Dz. U. z 2013
r. poz. 235), kiéra réwniez okredla, na mocy art. 18 Krajowe Ramy Interoperacyinosc
(Dz. U. z 2012 r. poz 526), czyli minimalne wymagania dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej dla systemdw teleinformatyeznych.
Wobec czego, nalezy rozwazy¢ wprowadzenie w projekeie ustawy odpowiedniego
przepisu materialnego w tym zakresie,

biorge pod uwage, iz nalezy zapewnié bezpieczenstwo przetwarzania i udostgpniania

danych systemu teleinformatycznego z art, 1 pkt 13 projekiu ustawy, proponujemy

dodanie do projektu ustawy art, 55¢ w nastgpujgeym brzmieniu;

Jart.  55¢c. Minimalne wymagania  dla  systemu teleinformatycznego zwigzane

z bezpieczefistwem przetwarzania i udosigpniania danych w postaci elektronicznej
uwzgledniaja:

1) dost¢p do informacji podlegajacych ochronie prawnej;

2) wdrozenie mechanizméw umozliwiajacych audvt wymiany danych;

3) uwierzytelnianie i identyfikacj¢ podmiotéw podejmujacych proby dostgp do systemu
teleinformatycznego, w tym do danych przetwarzanych 1 udosigpnianych
w syslemie;

4) wdrozenie mechanizméw pozyskiwania, rejestracii i Sledzenia dostgpu do calosci lub
czgsci danych przetwarzanych w systemie, z uwzglgdnicniem celu pozyskania
dostgpu do tych danych;

5) okreslanie, modyfikaci¢ i odwolywanie praw dostgpu do calosci lub czeéci danych
przetwarzanych w systemie.”.
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